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P RO G RA M Tisdag 07 maj 2024

8:30-9:00° | Frukost- kaffe, te och smorgas

9:00-9:10 - | Ability Partner inleder konferensen och lamnar dver till konferensens moderator

Thomas Krook
Krishanteringskonsult

Murphy Solution

9:10-9:40 + | s3 utveckla en operativ motstandskraft i finanssektorn

« Vilka risker ser Fl kopplat till den digitala utvecklingen inom finansiell sektor?

 Hur arbetar FI for en 6kad motstédndskraft i en digitaliserad finansmarknad?

« Hur kan den digitala motstandskraften hos féretagen i den finansiella sektorn starkas?
» Forberedelser infér Dora

& u Linda Lofgren
%& 2" Avdelningschef
: Finansinspektionen

9:50-10:35 | sikerhetsldget och den senaste tekniska utvecklingen inom digitala hot och sikerhet for
organisationer inom finanssektorn

« Sakerhetslaget och den nya digitala hotbilden mot Sverige — hur ser den ut idag?

« Framgangsrika sikerhetstrategier mot nya sofistikerade cyberattacker

« S& anvander du ny teknik och Al som férsvar mot framtidens hotaktdrer och digitala incidenter

» Konsekvenserna till féljd av ett angrepp - exempel fran verkligheten pa allvarliga cyberangrepp
mot foretag inom finanssektorn

« Erfarenheter hittills och férvantningar pa nasta generations hot

Petter Fahlstrom
COO0

Truesec

10:35 -11:00 - Kaffe och natverkande

11:00 - 11:40 - | strategiska verktyg som hjilper Nordnet att bygga en battre cybersikerhet

« Datadriven sakerhet - hur vi anvander data for att driva forandringar?
 Security roadmap - hur Sak f&r andra avdelningar att bidra till att starka sikerheten
« Security Committee - ett forum for att géra C-suite delaktiga i sékerhetsarbetet

Kristofer Karlstrom
’ Head Of Security CISO IT Security Manager

Nordnet
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11:50-12:30 « | Ledning och styrning av cybersikerhet och cyberresiliens inom finanssektorn

» Hur genomfér vi en digital forflyttning och samtidigt utvecklar var resiliens?
« Vilka typer av kompetenser och funktioner ar viktiga for arbetet kring cyberresiliens?
 Hur leder, styr och féljer vi upp vi arbetet med att bli motstandskraftiga mot cyberattacker éver

tid?
Sam Graflund Wallentin Fredrik Christine
( ' Head of information Malmstrom Dovander
Security Governance » CISO and Dept Head of Security
Swedbank AB CSO Governance
Handelsbanken SEB

12:30-13:30 « Lunch och natverkande

13:30-14:15+ | DORA TLPT (Threat Led Penetration Testing) - avancerad penetrationstestning och hotanalys

» Vad innebdr DORA TLPT enligt regelverket

« Vad kravs for att gora en gora en avancerad och hotbildsstyrd penetrationstestning av IKT-
verktyg, -system och -processer

e Hur hanger DORA TLPT ihop med TIBER-SE (Threat Intelligence-based Ethical Red Teaming)?
e DORA TLPT - erfarenheter och utmaningar

Mats Malmberg
Head of Information Security
Sentor

14:25 -15:05« | Tredjepartsleverantorer och outsourcing av verksamhet- risker, sikerhet och efterlevnad av
regelverken i praktiken

« Vilka sdkerhetsméssiga och rattsliga utmaningar stills pa féretag i finanssektorn vid anvandning
av digitala leverantérssamarbeten och hur hanterar du denna problematik?

« Ratt kravstallning och hantering av sakerhet vid inkdp och nyttjande

 Hur hanterar du frégor om tredjelandséverféringar i samband med anvandning av molntjanster i
praktiken?

« Konsekvenser av cyberattacker mot tredjepartsleverantorer

ﬁ Willem Stolk
C‘i Senior Information Security Consultant
. Nixu

15:05-15:30 - | Kaffe och natverkande
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15:30 - 16:00 -

16:10 - 16:50 -

16:50 - 17:00 -

Anmal dig idag! -
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Innovation och cybersakerhet - viktigt for Sverige!

« Europas satsning pé kapacitetsuppbyggnad inom cybersédkerhet och hur Sveriges
samordningscenter for cybersakerhetsforskning och innovation, NCC-SE, kan stddja svenska
organisationer

« Cybernoden - en svensk kompetensgemenskap for forskning och innovation inom
cybersakerhet

Martin Bergling

‘;‘%i\ - Coordinator of Swedish node for
L innovation and research in
cybersecurity

RISE Research Institutes of Sweden

Christoffer Karsberg
Samordningsansvarig NCC-SE

Myndigheten for samhallsskydd
och beredskap

Al som verktyg i informationssékerhetsarbetet - hantering av risker och utmaningar for
organisationer

» En vagledning till den rattsliga kartan - dverblick av vilka typer av regelverk och ansvarstyper
som ar centrala

« De mest relevanta juridiska riskerna relaterat till Al - s bdr organisationer hantera risker
kopplade till behandling av personuppgifter, rattigheter kopplat till data och ansvar fér rad och
slutsatser som ges baserat pa Al

» Al introducerar nya risker - hur anpassas riskramverk och interna kontroller?

_ @ Lanna | John Neway Herrman
(A 4@ Cengic , Advokat
‘ Manager -

Linus Larsén

Advokat
Advokatfirman Delphi i Advokatfirman Delphi i
Deloitte Stockholm AB Stockholm AB
AB

Moderatorn sammanfattar och avslutar konferensen

Thomas Krook
Krishanteringskonsult

Murphy Solution
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Goda skal att delta

« Ta del av Finansinspektionens foreskrifter, allmanna rad och tillsyn kring informationssékerhet,
IT-verksamhet och insattningssystem

» Uppdatera dig kring sakerhetslaget och den senaste tekniska utvecklingen inom digitala hot
och sakerhet for organisationer inom finanssektorn

« Lar dig mer om hantering av risker och sarbarheter kring cyberhot och cyberattacker,
forebyggande och i realtid, med hjalp av ny teknik och Al

 Lyssna till Digital Operational Resilience Act (DORA) -kommande regulatoriska tekniska
standards (RTS:er) inom DORA-ramverket, hur forhaller sig regelverket till NIS2 samt DORA
TLPT (avancerad penetrationsteesning och hotanalys)

« Oka dina kunskaper om risker, sdkerhet och efterlevnad av regelverken i praktiken kopplat till
tredjepartsleverantdrer och outsourcing av verksamhet

» Mojlighet att lIara dig mer om ledning och styrning inom finanssektorn med hansyn till
cybersakerhet
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