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Cyberattacker och 
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Hur du skyddar IT-system och data mot cyberangrepp?
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Ur innehållet

• Vilka hot och risker för cyberattacker som stoppar verksamheten kan din organisation drabbas av?
• Vilka är konsekvenserna och skadorna för tekniska tjänster och verksamhet vid angrepp?
• Vad krävs för att motstå och hantera den rådande risk- och hotbilden?
• Vad kan du göra inom teknik och organisation för att minska sårbarheterna?
• Vad innebär det att klara av Incidentrespons och Disaster Recovery?
• Hur du ökar förmågan att upptäcka, övervaka och skydda mot angrepp
• Hur du genomför krishantering och kriskommunikation vid attacker
• Hur du bygger upp en robust kontinuitetsplanering som snabbt återställer tjänster och funktionalitet vid 

cyberangrepp

Kursledare
Elin Richarz

Grundare och Senior Rådgivare
Murphy Solution

Elin har varit med och hanterat kriser av många olika slag – allt från flygplanshaverier och 
terror till logistikutmaningar inom vården under pandemin. Men mest utmanade av alla 
typer av kriser, och det hon specialiserat sig inom, är cyberattacker.

Kursledare
Mats Hultgren

Director of Operations – Incident 
Response
Truesec

Truesecs CSIRT hanterade bara år 2021 över 170 cyberattacker. Mats är ansvarig för det 
team som hanterar incidentresponsen vid svåra angrepp och har själv varit Incident 
Manager för fler svåra incidenter än de flesta.

https://7524957.app.netsuite.com/
https://7524957.app.netsuite.com/
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Syfte och mål med kursen
Lär dig att skapa en hög nivå på krishanteringen genom att förbereda organisationen och planera för 
respons. Vad och hur ska vi kommunicera till den egna organisationen och omvärlden när attacken 
kommer? Lär dig minska skadorna och återuppta verksamheten snabbt med kontinuitetsplanering.

Vem riktar sig kursen till?
Du som är, ansvarig för cybersäkerhet på företag, kommuner, myndigheter och organisationer: CISO, CSO, 
IT-säkerhetschefer, CIO, GDPR-ansvarig har all anledning att delta på kursen! Även befattningar som 
Digitaliseringsstrateg, CDO, IT-strateg, CIO, IT-chefer, Projektledare digitalisering, Förändringsledare och 
Verksamhetsutvecklare har stor nytta av kursen.

Goda skäl att delta

• Ta del av en aktuell uppdatering av hotbilden för cyberangrepp
• Öka förmågan hos organisationen att motstå och hantera den rådande risk- och hotbilden?
• Prioritera rätt åtgärder för att snabbt öka beredskapen för att skydda mot cyberangrepp
• Lär dig undvika och minimera skadorna vid incidenter
• Hur du bygger du upp en kontinuitetsplanering som snabbt återställer tjänster vid angrepp
• Nätverka och diskutera egna utmaningar och utbyt erfarenheter med kollegor från hela 

Sverige

https://7524957.app.netsuite.com/
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PROGRAM
9:00 - 16:30 • Cyberattackeroch incidentrespons - i praktiken

• Hotbild – hur har hotbilden utvecklats under de senaste åren och de omvärldshändelser som vi 
utstått i form av pandemi och oroligt geopolitiskt läge?

• Fakta och statistik om attacktyper och angreppssätt – modus operandi:
• Vilka är de vanligaste angreppsvektorerna och motiven?
• Varför ser angreppen ut som de gör?
• Vilka är största sårbarheterna och bristerna hos teknik och organisation?
• Vad kan du göra inom teknik och organisation för att minska sårbarheterna?
• Exempel från verkligheten – hur ser en attack ut, vad är det egentligen som händer?
• Vad kan du göra för att minska utsattheten för attacker ut i våra miljöer?
•  Kompetens, ansvar och ledarskap – vad är det vi egentligen behöver klara av att hantera? Kan 

vi det?

Del 2: Förmåga – vad är det som krävs för att motstå och hantera den rådande risk- och 
hotbilden?

Hur du ökar förmågan att upptäcka, övervaka och skydda mot angrepp

• Vad innebär det att klara av Incidentrespons?
• Hur förbereder du och planerar för Disaster Recovery?

Hur du ökar förmågan att hantera konsekvenserna

• Krishantering – hur förbereder vi organisationen och förbereder åtgärder?
• Kriskommunikation – Vad och hur ska vi kommunicera till den egna organisationen och 

omvärlden?
• Kontinuitetsplanering – reservförfarande för teknik och fortsatt verksamhet

Del 1: Introduktion till hotbild och riskbild:

• Vilka aktiviteter och åtgärder ska prioriteras?
• Hur du tar fram en åtgärdsplan för skyddsåtgärder
• Vilka ska grupper och befattningar ska engageras i åtgärderna?

Del 4: Summering och avslutning av kursdagen

Respektive tema ovan har en föreläsningsdel, någon interaktiv övning i grupp eller individuellt och 
en genomgång av exempel med efterföljande diskussion.

Del 3: Hur du prioriterar och planerar åtgärder för att öka förmåga till skydd och respons mot 
attacker

Elin Richarz
Grundare och Senior Rådgivare
Murphy Solution

Mats Hultgren
Director of Operations – Incident Response
Truesec
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