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KONFERENS
Informationssakerhetskultur 2025

P RO G RA M Tisdag 02 september 2025

8:30-9:00° | Frukost - kaffe, te och smoérgas

9:00-9:10 - | Ability Partner inleder konferensen och lamnar over till dagens moderator.

.  Tobias Ander
' IT-sdkerhetschef

Forsvarsmakten

9:10 - 9:50 < | 53 gor du for att fA medarbetare att ga fran medveten om cybersikerhet till att ta ett eget
ansvar

 S& skapar du en héllbar sdkerhetskultur som bestér pé lang sikt

« Hur spelar anstéllda en viktig roll for motstdndskraft mot 6kade cyberhot?

» Fran awareness till att aktivt bidra till informationssékerheten - vikten av att ha en kultur som
tilldter misstag och uppmanar till att rapportera incidenter

« Hur far du alla medarbetare och ledning att aktivt ta sitt ansvar fér sédkerhet?

90 % av cyberattacker orsakas av manskliga misstag eller beteenden — den manskliga faktorn
ignoreras ofta, men det r ett kritiskt element. Men hur skapar man en héllbar sdkerhetskultur som
inte byggs pa en dag? Hur spelar anstéllda en viktig roll fér motstdndskraft mot 6kade cyberhot.

Lyssna in p& denna session for att hdra mer om hur du kan gora sa att alla tar sitt ansvar for
sakerhet?

. Heléna Malm Dzana Dzemidzic
i LS \ Head of CSO Office Business Information Security Officer
Swedbank AB Swedbank AB
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10:00-10:40 - | s34 skapar du en sikerhetskultur som bidrar till att utveckla en stark informations- och
cybersakerhet

« S& bygger organisationen upp en informationssikerhetskultur med utgdngspunkt i organisation,
arbetssatt och manniska

« S& far du gehoér och genomslag hos ledningen

e Hur du arbetar med medarbetarnas attityder, beteenden och organisationens normer

« S& kommuniceras informationssakerhetsfrdgor sa att mottagaren férstdr och blir medveten om
risker — informationssakerhet ar allas ansvar

« Hur genomfdrs forandringsledning med utgédngspunkt i sdkerhetskulturen
+ S& hanterar organisationen sékerhetskultur i komplicerade och komplexa miljéer

Informationssékerhet handlar inte bara om att skydda informationstillgdngar med stéd av teknik,
utan god informationssakerhet utvecklar vi aven med hjalp av rutiner, processer och medarbetare.
Ménga organisationer kan vasentligen tka effektiviteten i informationssékerhetsarbetet genom att
etablera en effektiv informationssakerhetskultur som jobbar proaktivt med medarbetarnas
attityder, beteenden samt organisationens normer.

Under Tobias Anders genomgang far du ldra dig mer om hur du skapar en god och sund
informationssakerhetskultur som alla medarbetare kan och vill verka i. Syftet med passet ar att ge
dig de verktyg du behdver for att i din verksamhet kunna utveckla en sékerhetskultur som battre
klarar av forandringar och incidenter — och ar val rustad for kdnda och okanda hot, nu och i

framtiden.
-~ Tobias Ander
' IT-sakerhetschef
Forsvarsmakten

10:40-11:10 » | Kaffe och nitverkande

11:10-11:40 - | s34 skapar du en sikerhetskultur som bidrar till att utveckla en stark informations- och
cybersakerhet

Tobias Ander fortsatter sin presentation.

11:50 -12:30 < | vilka forutsattningar kravs for att organisationens anstillda ska kunna uppratthalla och
utveckla informationssakerheten?
« Betydelsen av organisationskultur for organisationers informationssakerhet

« Hur mal- och vardekonflikter i organisationer forsvarar medarbetarnas majligheter att bidra till
informationssakerheten

« Hur kan man identifiera méal- och vardekonflikter i relation till informationssakerhet

« S3 kan du arbeta med verksamhetsutveckling, varderingar, attityder och kunskap fér att hantera
mal- och vardekonflikter i relation till informationssakerhet

1 Martin Karlsson
& Martin Karlsson Docent i statskunskap

Orebro universitet

12:30-13:30 « Lunch och natverkande
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13:30-14:10 -

14:20 - 15:00 -

15:00 - 15:25 -

15:25 - 16:05

Anmal dig idag! -

www.abilitypartner.se

Hur kan kunskap och sakerhetskultur skydda mot nya typer av hot, Al och Deep fake?

« Hur ser de nya hoten ut fr&n Deep fake-teknik och andra Al-verktyg, Phising, social
ingenjorskonst och identitetsstold?

« Vilka risker orsakar falska meddelande och e-post till medarbetare som kan lura anstallda att
utféra handlingar som gynnar bedragarna?

 Vilka kunskaper behéver medarbetarna ha for att kunna identifiera och skydda sig mot hoten?
« Vikten av att rapportera incidenter for att bygga kunskap och forbattra sakerheten
« Hur kan chefer och ansvariga fér cybersakerhet skydda medarbetarna fran bedragerier?

Elin Andersson
Intelligence Analyst
w.r SRS Security
Sa starker du genom kulturbyggande det digitala sjalvforsvaret - fran medarbetare till hégsta
ledning

 Vilka verktyg behdver medarbetare for att upptacka och rapportera risker och incidenter?

» Hur kan sakerhetsfunktionen stddja och folja upp IT-objektledares och IT-tjansteansvarigas
sakerhetsarbete?

» Hur kan lagar, standarder och omvarldshandelser utnyttjas i kommunikation med ledningen?

Rasmus Zamore
Informationssdkerhetssamordnare

Skelleftea kommun

Kaffe och natverkande

Vad kan alla organisationer ldra sig av kdrnkrafts- och flygbranschens fokus pa
sakerhetskultur?

« Sa hade en robust sdkerhetskultur kunnat férhindra kdrnkraftskatastrofer och flygolyckor samt
informationssakerhetsincidenter

« S& kan informationssikerheten dra nytta av ett helhetsperspektiv omfattande manniskor,
processer och teknik samt inte minst samspelet dem emellan

« Varfor s stort fokus pa tekniken nar problemen ligger i verksamheten? Eller just darfor?
» Varfor racker det inte med medvetenhet och kunskap? Vad ar det som sitter i vaggarna?
« S8 minskar riskerna med en god sédkerhetskultur

« Varfor satsningar pa kultur nu ger battre avkastning &n investeringar i teknik

Anna Borg
Executive Advisor
Combitech AB
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16:10 - 16:50 « | 3 uppritthaller organisationen sikerhetskulturen med utbildning och relevant
sakerhetsinformation

« S& ger utbildning och information till medarbetare majlighet att ta ansvar for sdkerheten i
vardagen

» Hur testning och utvardering av sakerhetskulturen ger standiga forbattringar

« Varfor det ar viktigt att minska komplexiteten i sdkerhetsarbetet for att medarbetare ska kunna
ta ansvar for sakert beteende

« Hur medarbetare som mar bra pa jobbet och har en god hélsa ar en viktig férutsattning for en
fungerande sakerhetskultur

— Carl Wern
@ Koncernsakerhetschef
L 4

Folksam

16:50-17:00 - | Moderator sammanfattar konferensen

”'_, Tobias Ander
' IT-sakerhetschef

Forsvarsmakten

Goda skal att delta

Lar dig mer om vilka forutsattningar kravs for att organisationens anstallda ska kunna bidra till
informationssakerheten?

Ta reda pa hur medarbetare kan utbildas medarbetarna i att kdnna igen misstankta aktiviteter,
som phishing-férsdk och deep fakes?

Ta del av goda exempel pa hur du bygger upp och bibehaller en sdkerhetskultur for skydd mot
dataintrang och cyberhot

Lar dig mer om hur medarbetare utbildas for att hantera nédsituationer och effektiv
rapportering av incidenter

Ta reda pa mer du genom kulturbyggande stérker det digitala sjalvforsvaret — fran
medarbetare till hogsta ledning

Né&tverka och diskutera egna utmaningar och utbyt erfarenheter med kollegor fran hela
Sverige!
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